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RESUMEN: - Con el surgimiento de problemáticas 
en lo que tiene que ver con la migración de un sistema 
operativo a otro, como sus servicios y seguridad en la red, 
se aborda la solución e implementación de aquellos 
servicios que se necesitan. 
 
Se desarrollan soluciones a los problemas 
presentados, ampliando un pensamiento desde punto de 
vista del ingeniero, supliendo las necesidades 
presentadas a nivel empresarial. 
 




ABSTRACT: With the emergence of problems in 
what has to do with the migration from one operating 
system to another, such as its services and network 
security, the solution and implementation of those 
services that are needed are addressed. 
 
Solutions are developed to the problems presented, 
expanding a thought from the point of view of the 
engineer, supplying the needs presented at the business 
level. 
 




La implementación de Linux tiene grandes ventajas 
a la hora de administrar servicios, nos brinda 
oportunidades de utilizar distribuciones como Zentyal 
simplificando y ahorrando tiempo con los distintos 
servicios que la integran, permitiendo desde su interfaz 
instalar cada uno de ellos. 
 
En el trabajo se realizan ejercicio de instalación y 
configuración de Zentyal, herramienta por el cual ayuda a 
la administración de infraestructura de una compañía.  
 
Todo esto ayuda a obtener habilidades planeando 
una buena organización en seguridad y estructuración 
con la administración de permisos a la hora de gestionar 
los recursos de un sistema con el fin de suplir la 
necesidad presentada. 
 
Esto lleva a la adquisición de nuevos conocimientos 
enriqueciendo así, todos los conceptos y procedimientos 
que se requieren en dichas soluciones. 
 
 
2 INSTALACIÓN DE ZENTYAL SERVER 
6.2 
 
Se realiza la descarga de la imagen de zentyal, 
desde su página oficial: https://zentyal.com/es/inicio/ 
 
En virtual box se crea una maquina destina a la 
instalación de dicha distribución. 
 
Una vez creada la máquina virtual, se inicia desde la 




Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se escoge la primera opción para instalar zentyal 6.2 




Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se selecciona la red primaria para trabajar, la 
segunda red para red interna. 
 
 
Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se configura el usuario para el acceso a la 
distribución.  
 
Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 




Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se termina la instalación de zentyal. 
 
 
Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
3 TEMÁTICA 1: DHCP SERVER, DNS 
 
Para solucionar estos puntos primero se debe 
configurar la red, para ello se explicará el paso a paso por 
imágenes y así tener una fácil su comprensión. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
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Instalación del componente 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Ya montada la paquetería se configura interfaz de 
tarjetas de red. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se configura la primera tarjeta de red la que va a 
repartir DHCP, en este caso la tarjeta 1. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se configura la segunda tarjeta con ip estatica. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Una vez instaladas las tarjetas, se guardan y 
configuran los estados de los módulos.  Se hace la prueba 
desde la terminal que el servidor tomó la IP estática. 
 
3.1 CONFIGURAR DHCP  
 
Ahora prosigue la Instalación del servicio de DHCP, 
Se Configura la interfaz de DHCP. 




Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
         
 Se completa el formulario de la interfaz. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Es importante establecer los rangos de DHCP. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
 
3.2 CONFIGURAR LA DNS 
 
Como en el punto anterior se procede a instalar la 
paquetería de DNS, llenar el formulario, guardar los 
cambios y probar que está funcionando. A continuación, 
se muestran los pasos. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se llena el formulario. La parte principal de DNS es 
que debe resolver por un nombre del dominio el cual se 
destacada en la figura 30 con una fecha roja. Para este 
caso se llama guido.lan. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
En estos formularios también se puede dar un 
nombre a los equipos, identificar sus IP y ponerles un 
alias. Se cambia la configuración que se dejó cuando se 
instaló la red. Con los DNS de Google.com y se coloca la 
del servidor. 
 
Después de cambiar y guardar el proceso está 
terminado solo falta la prueba. La prueba se hará con dos 
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imágenes una desde el equipo del cliente en Win 7 
resolviendo con IP y con el nombre del dominio: 
Prueba del Servicio DNS a la izquierda, de la figura 
33, desde la consola de un equipo en Ubuntu resuelve por 
ping número y por el nombre. A la derecha desde el 
mismo servidor resuelve por el nombre. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
A continuación, se realiza la prueba, pero desde una 
terminal con Windows. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
3.3 CONTROLADOR DE DOMINIO  
 
Como en el paso anterior se procede a instalar la 
paquetería de Domain Controller and File Sharing llenar 
el formulario, guardar los cambios y probar que está 
funcionando. 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se contesta el formulario, se debe escribir cuál será 




Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se crean los usuarios con sus claves para poder 
hacer el controlador de dominio 
 




Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se consulta en el servidor el registro que se hizo, la 
imagen muestra el formulario con los usuarios creados, 
en este caso fueron dos, uno es el administrador. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Para que este servicio funcione se deben hacer 
unos pasos previos en el equipo cliente. El ejemplo será 
el cliente win7. Se acogió este equipo el win7 para 
mostrar que el servidor Zentyal resuelve en forma 
correcta a pesar de que tienen sistema operacional 
diferente. 
 
Lo que se debe hacer es unirlo al dominio creado en 
el servidor. Solo se accede a cambiar el nombre del 
equipo y en domino se escribe el dominio que se creó en 
el Servidor Zentyal el pedirá la clave. 
Se empieza la prueba y configuración del 




Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Unión a la Red del servidor por el Dominio creado 
en el servidor. En las credenciales se debe usar el nombre 
del usuario Administrador. 
 
 
Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Una vez unidos a la red el proceso ya está listo, se 
realiza la prueba. La prueba es que ahora cuando se 
reinicie el equipo cliente debe empezar con los usuarios 
creados en el servidor Zentyal. El equipo del cliente al 
encenderse ya dice que debe escoger un usuario y que 
pulse ctrl alt sup. 
 




Zuñiga, G. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se muestra que el equipo del cliente funciona 
correctamente, ya pide el usuario del servidor. 
 
 




Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
  
Para el desarrollo de la temática 2, se ingresa al 
panel de configuración. 
  
 
Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
  
Al ingresar, se muestran los pasos que componen 
la instalación de paquetes, ahora se pasa a seleccionar 
e instalar los necesarios para implementar el proxy. 
  
 
Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Al ingresar, se muestran los pasos que componen 
la instalación de paquetes, ahora se pasa a seleccionar 
e instalar los paquetes necesarios para implementar el 
proxy. 
  




Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
  
Se previsualiza los paquetes que instalarán y se le 
da en continuar. 
  
 
Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
  
Al continuar, se muestra un paso donde se debe 
configurar las interfaces que se agregaron previamente, 
en este caso la eth0 funcionara como external, mientras 
que la eth1 como internal. 
  
 
 Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se configura los métodos de las interfaces. Para 
esto se usa la primera interfaz como DHCP, y la estática, 
con la ip 10.0.2.15, y mascara de red por defecto. Luego 
se agrega el dominio del server. 
  
 
Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Una vez configurada las interfaces, se continua con 
la configuración del proxy, donde añadiremos el puerto 
por el cual va a escuchar. 
  




Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
  
Se configura la regla de acceso para el objeto 




Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se inicia la distribución donde se validará el 
funcionamiento del proxy transparente, en este caso se 
testeo con Debian. 
  
 
Patiño, S. (2021). Imagen de zentyalserver. Elaboración Propia 
  
Se configura el proxy de la red, agregando la ip y el 




Se valida el correcto funcionamiento del servidor 
ingresando a “https://twitter.com”, el proxy denegó la 
solicitud de navegación. 
 
 
5 TEMÁTICA 3: CORTAFUEGOS 
 
Se realiza la configuración teniendo en cuenta 
que anteriormente la ip se había configurado al igual que 
la máscara subred en un rango de 8 Bits en la red desde 
1 a 254 Ips, acorde al DHCP. 
 




Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Después de realizar la configuración del servicio 
DHCP, se procede a iniciar la maquina Ubuntu cliente. 
 
 
Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se coloca a correr el comando administrador, 
usando el comando: “Man sudo_root” 
 
Pérez, H. (2021). Imagen de la terminal de ubuntu. Elaboración Propia 
 
 
Pérez, H. (2021). Imagen de la terminal de ubuntu. Elaboración Propia 
 
Se configura el cortafuego y se comprueba en el 
cliente Ubuntu. 
Se procede a comprobar en nuestro cliente Ubuntu 
la conexión a internet. 
 
 
Pérez, H. (2021). Imagen de la terminal de ubuntu. Elaboración Propia 
 
 
Se aplica una restricción a la página de Facebook a 
través de una configuración en el Firewall bloqueando el 
protocolo https con todas la ip que contiene el dominio de 








xdMTQisOkmJ2Lx8pcVaNXT_5I9_WystY       
 
Teniendo claro las direcciones ip que se va a aplicar 
a las reglas y políticas del cortafuegos de zentyal, 
empezando por crear un objeto de red en donde se  
agregan todas las CIDR (Ruteo interno de dominios sin 
clases) es un estándar de red para la interpretación de 
direcciones IP. 
 




Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 




Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Se Guarda cambios después de agregar todas los 
CIDR. 
 
Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
 
Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
 
Pérez, H. (2021). Imagen de zentyalserver. Elaboración Propia 
 
Ya quedan guardados los cambios de las 




Pérez, H. (2021). Imagen de la terminal de ubuntu. Elaboración Propia 
 
Acceso a otras páginas. 
 
 
Pérez, H. (2021). Imagen de la terminal de ubuntu. Elaboración Propia 
 
 
6 TEMÁTICA 4: FILE SERVER Y PRINT 
SERVER 
 
Instalación de paquetes para el zentyal, se 
selecciona la opción domain controller and file sharing 
necesaria para la temática. 
 




Villero, J. (2021). Instalación de paquetes [Imagen]. Elaboración Propia 
 
Una vez instalado el paquete, se configura la red, 
estableciendo la primera tarjeta con DHCP y la segunda 
estática y en otro segmento diferente al generado.  
 
Villero, J. (2021). configuración de red [Imagen]. Elaboración Propia 
 
En la opción compartición de ficheros, se crea una 
carpeta llamada “compartida” y con dirección de ruta 
/home/jorgevillero/Documents 
 
Villero, J. (2021). Creando recurso compartido [Imagen]. Elaboración 
Propia 
 
Para acceder a través de la carpeta se crea un 
usuario llamado “jorgev” se asigna una clave que se usa 




Villero, J. (2021). Creando usuario [Imagen]. Elaboración Propia 
 
Se añade a un usuario para esa carpeta creada 
llamada “compartida”  
 
 
Villero, J. (2021). Acceso al usuario para la carpeta [Imagen]. 
Elaboración Propia 
 
Ahora desde Ubuntu cliente en otras ubicaciones se 
escribe smb://192.168.1.20/ ip del servidor zentyal para 
acceder a la carpeta compartida y conectar. Y se ingresan 
las credenciales. 




Villero, J. (2021). Acceso desde el cliente a la carpeta [Imagen]. 
Elaboración Propia 
 
Se crea una nueva carpeta, para comprobar su 
conexión y edición  
 
 
Villero, J. (2021). Creación de carpeta desde el cliente [Imagen]. 
Elaboración Propia 
 




Villero, J. (2021). Comprobación de carpeta creada [Imagen]. 
Elaboración Propia 
 
También desde Windows se puede compartir y 
acceder. 
Escribiendo en el explorador \\192.168.1.20 y 





Villero, J. (2021). Acceso desde Windows [Imagen]. Elaboración Propia 
 
Para compartir impresoras Zentyal desde la versión 
4.1 se eliminó el modulo impresora, debido a que las 
nuevas impresoras vienen con conexión a red, y de esta 
forma se pueden a agregar a la misma, la otra opción es 
instalarla en un cliente compartido para que este preste el 
servicio, como se realizó en este caso, se instaló en 




Villero, J. (2021). Imprimiendo con la impresora compartida [Imagen]. 
Elaboración Propia 
 




Villero, J. (2021). Imprimiendo con la impresora compartida [Imagen]. 
Elaboración Propia 
 
7 TEMÁTICA 5: VPN 
 
En esta sección se busca implementar y configurar 
la creación de una VPN el cual debe permitir obtener 
comunicación por medio de un túnel privado desde la 
estación de trabajo GNU/Linux Ubuntu Desktop, por lo 
tanto, debemos realizar la instalación y configuración 
inicial de Zentyal 6.2, e inicialmente se instalan los 
paquetes requeridos y luego se realiza la configuración 




Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
Se instalan los paquetes necesarios 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
 
 Se configura el tipo de interfaces de red. 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
Se configura el certificado de Autoridad 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 




Se añade un nuevo Servidor 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
Se crea el certificado para la conexión del cliente. 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
 




Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
Se evidencia la creación de la regla 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
Se descarga el paquete de configuración del cliente 
y lo enviamos al cliente de Ubuntu 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
Desde la configuración de red se importa el archivo 
con la configuración, previamente descargado y 
descomprimido 




Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
Se evidencia la importación 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 
Se enciende la interfaz VPN 
 
 
Garcia, M. (2021). Imagen tomada de Ubuntu, Elaboración propia 
 




Se ha adquirido conocimiento respecto a los 
servicios ofrecidos por Zentyal 6.2 y sus componentes 
más importantes como los es DHCP, DNS y servidor de 
Dominio ofreciendo a la sociedad un profesional con altas 
características de manejo de los componentes de Linux. 
 
En esta evidencia pudimos implementar a través de 
la solución en Zentyal un proxy no transparente capaz de 
controlar (bloquear) el acceso a internet o a ciertas 
páginas y portales web que podrían afectar de manera 
significativa el rendimiento y la productividad de las 
personas en un ambiente de trabajo. 
 
Al final pudimos comprobar su funcionalidad a nivel 
medio como lo es el bloqueo de páginas de redes sociales 
como Facebook y YouTube y cómo podemos mantener 
ese tipo de seguridad en lo que hacemos. 
 
Una vez terminado este trabajo se logró la 
Implementación y configuración detallada del acceso de 
una estación de trabajo GNU/Linux a través del 
controlador de dominio LDAP a los servicios de carpetas 
compartidas e impresoras, siendo muy importante esta 
característica de Zentyal a la hora de la gestión y manejo 
de información dentro de una empresa. 
 
El cómo implementar Zentyal permite una mejor 
estructura de seguridad sobre conexión a equipos remoto 
con VPN. Reconociendo la importancia de herramientas 
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